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TH{\CH THUC MOI CUA NEN DAN
CHU

Ls Lé Duwrc Minh

Sau khi Edward Snowden tiét 16 trén quy mo6 16n hoat dong nghe lén bat hop
phap ctia co quan an ninh Hoa ky, nhdm vao tat ca moi ngudi trén toan thé gioi,
nguoi Uc da ty hoi phai ching cac co quan an ninh Uc dimg ngoai vu tai tiéng
noi trén.

Chinh phu cting nhu cac co quan an ninh Uc di im lang trude nhiing cau
hoi lidu nude Uc c6 tién hanh nhig hoat dong nghe lén bét hop phap nhu Hoa
ky. Tuy nhién ngudi Uc da khong can phai cho 1au dé dugc biét su that. Cling
giong nhu Hoa ky, chinh phii Uc tir 1au d4 tién hanh nghe 1én, thu thap tin tic,
theo ddi lién lac riéng tu cta hau nhu tat ca moi ngudi Uc va nhitng nguoi nude
ngoai dang sinh song tai Uc.

Vi su tién bd vuot bac trong k¥ thuat thong tin va internet, cdc co quan tinh
bao Uc da phat trién va tién hanh nhitng hoat dong tinh bdo, thu thap tin tuc
quy mo chua tung thay trong lich sur.

Di nhién day khong phai 1a chu truong cua bat ctr chinh pht dan ctr ndo tai
Uc. Tuy nhién trén thyc té cac chinh phu tai Uc déu tng ho hoat dong cua cac
co quan tinh bao Uc nham thu thap nhiing tin tirc ma chinh phii lién bang c6 thé
sit dung cho nhiéu muc dich khac nhau. Nhung chinh phu lién bang Uc khong
thé kiém soat tit ca moi hoat dong cua cac co quan tinh bao Uc va khi dugc su
héu thuin cua chinh phu, cc co quan tinh bao Uc d3 ¢6 sy lam dung quyén luc
va lam nhiéu diéu ma hién phap 1an phéap luat khong cho phép. Mot trong
nhimg diéu d6 1a vi pham quyén riéng tu ctia moi cong dan Uc.

Thong qua nhitng k¥ thuét dién ttr hién dai, co thé néi rang tat ca nhirng gi
ma mot ngudi lam bén ngoai can nha riéng cua ho, hay lam viéc trén computer
ctia ho, hién nay déu tré thanh tai san cong cong. Cac may thu hinh khap moi
noi, hé théng sang loc va thu thap dit li€u qua dién thoai hay internet da bién
nhiéu thir trude day 1a sy riéng tu cta ca nhan nay thanh tai san cong cong.

Cung voi viée cac he théng ‘computer ngay cang chira dugc nhiéu dir liéu,
kho tu lidu vé thong tin ciia mdi ca nhan cac cong dan Uc ma chinh phu c6
trong tay ngdy cang nhiéu. Dya trén kho thong tin nay chinh pht khi can c6 thé



biét tat cad moi viéc tir nho dén 16m trong cudc doi, tir cong dén tu, ctuia bat cur
cong dan Uc nao.

Chinh phu Uc timg duge biét dén nhu mot trong nhing quéc gia hang dau
the gioi str dung nhiing tién bo ky thuat trong quan 1y dat nudce va diéu hanh
quéc gia. Hé thong computer ctia chinh phu Uc hién nay c6 thé thu thap, luu
trir, tim kiém tat ca moi thong tin cua ting cong dan Uc. biéu nay dua vao ky
thuat ndi lién hé thng computer cua tdt ¢4 moi co quan chinh quyén tr dja
phuong t6i trung wong cua nuéc Uc.

Chinh phii Uc biét chi tiét timg c4 nhan cua quy vi thong qua hé théng may
tinh cta so thué, cua centrelink, vin phong Medicare, s¢ di tri lién bang va h¢
thong may tinh cua canh sat. Cac hé thong may tinh nay lién két v6i nhau va
khi can thiét trong vai phut ddng ho c6 thé cung cap cho chinh phu toan bo moi
chi tiét tir nho dén 16n cta mot cong dan tir lac méi sinh ra cho dén thoi diém
can phai diéu tra.

Nhu thé chinh phu c6 thé biét dugc nhitng chi tiét nhu tiéu str, dia chi qua
cac lan thay doi, thu nhap, nghé nghi¢p, vo chong, con cai, suc khoe, du
lich...Néu hé théng computer cua chinh pha thu thap ludn ca nhiing ct dién
thoai ciia quy vi goi di hang ngay, nhiing email gui di hang ngay, nhiing tin
nhén, thi coi nhu quy vi khong con gi goi 1a riéng tu ddi v6i cac co quan tinh
bao cua chinh phu!

Theo chinh phu thi viéc thu thp nhimg thong tin ca nhan nay giup cho
chinh phu c6 thé tim ra cac chinh sach hiru hiéu hon dé diéu hanh quéc gia.
Tuy nhién 1y luan ndy bi nhiéu ngudi dan va cac chuyén gia vé nhan quyén
nghi ngo.

Chinh cac cong ty truyén thong 16m tai Uc da khang dinh rang tai cac trung
tam chuyen tlep tién hiéu, cic co quan an ninh tinh bao Uc déu c6 nhimg
phong riéng dé dat may nghe 1én dién thoai.

Cong ty Googles cho biét chinh phu Uk, dic biét 1a cac co quan tinh bao
Uc, da doi hoi cong ty cung cap dir liéu ca nhan cua cong dan Uc trén mot quy
mo rat 16n so vo1 nhiing quoc gia khac. Tu day co thé rat ra mot két luan rang
trong s cac qudc gia phat trién, co thé Uc la quéc gia di tién hanh theo doi
chinh céng dan ctia minh nhiéu hon bat cr qudc gia nao khac.

Hién nay canh sat Uc co6 thé dung h¢ thong computer ciia minh dé kiém soéat
ban s xe cua bat cur chiéc xe nao. Cac camera ghi hinh cac bang s6 xe va trong



hé thong computer cua canh sat 1ap tirc co tat ca moi thong tin lién quan dén
chiéc xe va chu nhan cua no.

Céac may bay khong nguoi lai hay cac dung cu bay diéu khién tir xa s& duoc
ing dung trong linh vyc giam sat t0i pham trong thoi gian dén. Thém vao do hé
thong mat bao vién trong xa hoi Uc cling da lién tyc tang 1én va cung cap cho
chinh phu Uc, cac co quan tinh bao va canh sat Uc nhirng chi tiét vé hoat dong
dang ngd ctuia nhitng cong dan khac.

Nhitng thong tin ndm trong cac kho dit liéu ctia ngan hang, cac trung tim
shopping, cac cong ty ban 1&, cac hang du lich, cac cong ty bao hiém, cac bénh
vién tu mot khi duge ndi véi cac kho luu trix cua chinh phu, 1ap tuc cung cép
mot lugng thong tin khong 16 cua timg ca nhan mot.

Cac thong tin thu thap boi cac cong ty tu nhan nhu Google, Yahoo,
Facebook, Twitter ciing ¢ thé duoc cac co quan an ninh Uc thu thiap. Cac may
ghi hinh cua cac noi cong cong hién nay c6 kha ning xac dinh duoc sé dién
thoai di dong cua nhitng nguoi1 dung smartphones. Ky thuat nay hién da duoc 3
trung tam Westfield s dung.

Tt nam 2007 tu chinh an Telecommunications (Incerception & Access) Act
1979 da dwoc thong qua, trong nhitng ngiy cudi cung cua chinh phu John
Howard. Theo dao ludt nay cac chinh phu duoc quyén tim kiém thong tin lién
quan dén bat cr c4 nhan nio ma khong can Iénh toa hay can sy dong ¥ cia ca
nhan do.

Cac may thu hinh cong cong hién nay duoc st dung bét cu ¢ dau, bat cr khi
nao ma khong can dén bat ctr dao luat nay lién quan dén van dé nay. Diéu nay
cho thay da c6 mot sy thiéu sot nghiém trong nhitng dao luat ¢ lién quan dén
quyén duogc ton trong va bao vé su riéng tu cuia nguoi dan.

Mii cho dén gan day, cac co quan tinh bao khi thu thap dir liéu thuong chi
nham vao mot so d6i turong cu thé ndo d6. Cac co quan tinh bao Uc trudc day
chu yéu theo ddi nhiing nguoi co tu trong cong san hay xa hoi chu nghia, cac
lanh ty cong doan, cac nha dau tranh cho nhan quyen cac lanh tu cong dong,
cac lanh ty ton gido, tham chi cac toan quyén va tong toan quyén Uc cling bi
nghe 1én hay theo doi.

Viéc gia tang giam sat nguoi dan khong phai vi do k§ thuat phat trién, ma
dugc xem nhu 1a mot diéu tat yéu do nhing thay d6i vé kinh té, xa hoi va chinh
trj. Trong bdi canh méi ndy quyén luyc dd chuyén tir nhitg ngudi dan sang
chinh phu. Trong d6 quyén luc thuc sy khong phai nam trong cac chinh phi



dan ctr, ma thyc sy ndm trong tay ctia nhitng nhan vién chinh phu cao cap, vi
du nhu gidm doc cac co quan an ninh tinh bdo, 1a nhitng ngudi khong phai do
dan bau lén.

Thue su cac co quan tinh bao Uc d3 lam dung quyén luc cia minh nhu thé
nao? To6 chic ASIO da bi bat qua tang nghe 1én dién thoai ctia nhiing nguoi Uc
binh thuong khi bi thanh tra. Tuy nhién khong ai biét ho dd lam dung quyén luc
dén muc dd nao.

Nhitng théng tin do cdc co quan an ninh thu thdp da dwoc chuyén giao cho dai
cong ty BHP dé giip cong ty nay thao chién luwoc kinh doanh. Ciing c6 nhiing
cdo budc rang cdc co quan an ninh tinh bdo Uc dn cap nhitng ban quyén so
hitu tri tué ciia cdc céng ty va chuyén giao cho cac doz thu cua cdc cong ty nay.
Nhitng cong ty nhdn cdc ban quyén bi ddnh cdp ndy bao gom dai hoc
Melbourne, Ageis Media, Telstra, Sensis, dai hoc Deakin, Belgravia Health
and Business Group, dai truyén hinh s6 9, Fairfax media, Herald Sun, The
Guardian, Nintendo, dang Lao dong Uc.

Vé6i mirc phat trién khoang 20% mdi nim va ngan sach hang nim 4 ty do la,
ASIO vtra méi c6 try sé méi & Canberra tri gid 500 tri¢u do la va mot trung tam
luu trlr dir liéu mat tai can cr hai quan Harman. Trong khi nhiing chuong trinh
khac cta chinh phu bi cat giam thi ngan sach dung cho viéc theo ddi chinh cong
dan cia nuéce Uc lai ting lén.

Theo doi va giam sat trén quy mo 1on nhu hién nay that ra chéng co lién
quan gi dén cudc chién chdng khung b hién tai. Muyc dich chinh cta viéc giam
sat va theo doi nay co lién quan nhiéu hon dén viéc bao vé ngan sach qudc gia,
chéng toi pham, chéng tron thué va gian lan.

S6 nhan vién ciia ASIO tir 618 trong nam 2000 di ting 1én dén 1860 trong
nim 2010 va co quan nay thuc sy di giam sat va theo doi khong chira bat ctr
mot ai. Viéc theo doi va giam sat nay s€ tiép tuc voi mirc do ngay cang cao
hon, tinh vi hon chir khong thé giam di. Do ky thuat hién dai, dai da so ngucn
dan trong x3 hoi Uc khong cam thay rang ho dang bi chinh phu theo doi, gidm
sat, va khong hé cam thdy rang quyén riéng tu ctia ho bj xAm pham.

Tuy nhién nguoi Uc dang song trong mdt moi trudong xa hoi hoan toan khac
so v&i xa hoi Uc vai thap nién trudc day.

Chu nghia cong san da sup d6 tai Chau Au vao nim 1991 tuy nhién chinh
nhitng nha ddc tai lirng danh cua cdng san nhu Stalin, Honecker va Ceausescu
déu khong thé mo dén nhiing k¥ thuat va quy moé giam sat, theo doi nguoi dan



nhu nuéc Uc va Hoa ky hién c6. Noi diing hon ngudi dan tai Hoa ky hay Uc bi
chinh phu theo doi con chat ch& hon ngudi dan dudi cac ché do cong san. Tuy
nhién diéu khac biét 1a nguoi dan Hoa ky va Uc it ai ¢6 cam giac rang ho dang
bi chinh quyén theo ddi va gidm sat.

Céac dao luat bao vé quyén dugce riéng tu hién nay tai Uc da 15i thoi. Da dén
luc nude Uc can mot h¢ thong luat méi han ché quyén han theo doi va giam sat
cua cac co quan tinh bao Uc, cting nhu nhirng luat méi dé bao vé quyén duogc
riéng tu cua cong dan.

Ls Lé Dvuc Minh

Tai liéu tham khao

Murray Hunter, Independent Australia, 19 November 2013 va cac tai lieu khac
tir bao chi va internet.



